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Nuestro Direccionaniiento Estratéegico

Nuestra razon de ser:

Desatios

Cerca de ti, facilitamos tu vida y Transformacion
transformamos suefos en realidad. Digital.
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Valores Institucionales

. Los siguientes valores enmarcan
sl®  Sae nuestra razon de ser

Pasion

Confianza

Vocacion de Servicio

Resiliencia
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procesos

Nuestro
Misionales

- Gestion Comercial [ lslraléyiws '
- Gestion del Cliente

o - Planeacion Estratégica
- Gestion Humana ;

- Sistema de Gestion
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Avoyo Evaluacion y

- Gestion Administrativa
y Financiera - Auditoria Interna
- Gestion Operativa
- Gestion Tecnologica
y Analitica
- Cumplimiento
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Seguridad de la In)armaaizin

Conjunto de practicas y politicas
disenadas para proteger la
confidencialidad, integridad y
disponibilidad de los datos de la
organizacion, esta es crucial para:

Salvaguardar nuestra reputacion
cumplir con normativas
Proteger activos estralegicos

Susuvertes | @ SuperGIROS
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L
Sistema de Gestion de Seguridad de la informacion,
W Ciberseguridad y Proteccion de la privacidad

" Marco de implementacion SEIfI .

NTC ISO/IEC 27001 Version 2022

¢ Qué beneficios trae?

Mejora la gestion de riesgos.

Incremento de la confianza de los clientes
y partes interesadas.

- 3 ' y v Cumplimiento de requisitos legales

AN

K
< y regulatorios.
- v" Reduccion de incidentes de seguridad.
v" Control en la pérdida de datos.
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Alcance del Sistema de Gestion - ..,
de seguridad de Ia informacion, j ; s B
cierseguridad y Proteccion de /a ﬂﬂl/ﬂﬂldﬂﬁ fié oo

El Sistema de Gestion de seguridad de la informacion,
enmarcado por la NTC ISO/IEC 27001, se encuentra
alineado con nuestro direccionamiento estratégico definido, |

gracias a esto brinda cobertura en la siguiente actividad: 4

Operacion y ejecucion de contratos comerciales
de juegos de suerte y azar en la sede principal
de Susuerte S.A. de la ciudad de Manizales
Declaracion de Aplicabilidad SIG-DE-01
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Olijetivos del Sistema de gestion
de seguridad de /a2 informacion, Ciberseguridad y

Gestionar eventos e
incidentes de
seguridad de la

g ol Asegurar el
informacion cumplimiento de los |4
requisitos legales ﬁ'
Fortalecer la relacionados
cultura de -
seguridad

Controlar los
riesgos asociados | 4
a la pérdida de
informacion

Proteger los
activos de
informacion
criticos
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Principios Basicos de Seguridad de Ia Infermacion

Estos principios son fundamentales para
ca® %4 proteger la informacion de la organizacion

Confidencialidad

Integridad

L= = . | visponibiilidad
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Politica de Seguridad de /a2 Informacion

Susuerte S.A., conoce el valor de la
informacion y la importancia de proteger la
confidencialidad, integridad y disponibilidad
de esta, por esto, se compromete a
salvaguardar los datos e informacion de las
diferentes partes interesadas, ademas de
dar cumplimiento a las obligaciones legales,
normativas Yy contractuales aplicables,
fomentando la mejora continua del sistema
de gestion de seguridad de la informacion y
apuntando a la transformacion digital.

Susuerfeﬁ
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¢Como aporto al fler
cumplimiento del S4Ssi”2

#
Cuidando la informacion de la empresay g 4

evitando difusion de datos confidenciales -
a terceros

. -
Reportando inmediatamente cualquier anomalia '
o falla que puedan comprometer la seguridad de

la empresa.

Conociendo y aplicando las politicas y los
procedimientos apropiados en relaciéon con
el manejo de la informacion y los sistemas
informaticos.
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(,'ﬂ que ) ciberamenazas mas frecuentes
estamos expuestos?

Phising

/'-

-

/
Es aquella forma de fraude en la que el atacante intenta
obtener informacién particular ‘haciéndose ‘pasar por una

~entidad —o_persona _de confianza a través del correo

electronico u otros canales.

Ransomware

Programa informatico malintencionado que -infecta el
sistema y restringe accesos a archivos y partes afectadas.
Se pide un rescate a cambio de quitar esta restriccion.

/"

Scam

e N

~ k\' - A
Enganos o estafas de internet que pueden llegar a través
de spam o técnicas de ingenieria social. Buscan acceder a
tu informacion personal convenciendo al usuario de la

prestacion de un servicio.

Robe de

informacion

La 'informacion, sin precaucion, puede ser siempre
interceptada por terceros, que suele ir enfocada al robo
de datos personales o fuga de informacion.
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Siempre fe da mds/!



cCdme puedo detectar un Phishing?

Enlaces Peticion de
sospechos o informacion
Adjuntos desde entidades
inesperados desconocidas

Direccion de
correo

sospechosa = URL Falsa.

Saludos | " Noincluyela“S”
genéricos ] - en el inicio de la
. = S gy \ URL “Http”
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\ Buenas practicas de
. seguridad de /a2 informacion

Uso de contrasenas sequras.

e Encriptacion de datos sensibles.

T Evitar desatender dispositivos, usar el bloqueo de
" {4 .« _pantalla cuando no se estan usando.

Reporte y gestion de eventos o incidentes de seguridad.

Uso adecuado de los activos de informacion.

Respaldo de la informacion, Back up.

Uso adecuado de la Huella dactilar.
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Cumplimiento legal

N «{7@/’ Cualquier violacion de la confidencialidad
5 X xJ - 0 seguridad de la informacion de la

.-/empresa puede acarrear consecuencias
SO R gep s significativas como o son

" - Compromeler Ia continuidad del negocio

Perdidas financieras

Sanciones disciplinaras

Terminacion del contrato

Susuerfef/\i
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coomo reportar eventos o incidentes
de seguridad de la ilormacion?

. :
E
Todo colaborador al 1 s :
identificar un posible ~ FRMEEEEEEEE SR Reportar a traves
| evento o incidente de , ‘ e sg Oe%t:![go e
T seguridad de la " : P \l
informacion se
encuentraen la
obligacion de ' Informar a los
reportarlo a traves de i~ siguientes
las siguientes 7 colaboradores segun
e Informar y enviar un sea la naturaleza del
correo electronico a evento o incidente:

ciberseguridad@susuerte.com  f Goorginador de infraestructura,
Coordinador de soporte,

Coordinador de seguridad,
Lider SGSI
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{ Si quieres conocer mas informacion de
I

nuestro Sistema de Seguridad de la
Informacion, Ciberseguridad y Proteccion
de la Privacidad puedes consultar con el
Lider SGSI cualquier inquietud o visitar los
siguientes enlaces:

| https://intranet.susuerte.com/index.php/

- N Lk

'/%}' —/ olitica-de-sequridad-de-la-informacion/

4 ./" Z; & https://susuerte.com/politicas-de-
2. ’ K ")":‘;-,

: : susuerte/
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